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POLITYKA OCHRONY DANYCH OSOBOWYCH
W SPOLCE MEDICAL CONTINENCE CENTERS S.A.

Celem Polityki ochrony danych osobowych, zwanej dalej ,,Polityka”, jest wprowadzenie i utrzymanie wymaganej przez przepisy
rozporzadzenia Parlamentu Europejskiego i Rady 2016/679 z dnia 27 kwietnia 2016 r. oraz ustawy o ochronie danych
osobowych (Dz. U. z 2018 r. poz. 1000) wtasciwej ochrony danych osobowych w zwiazku z przetwarzaniem danych osobowych
w Spoétce Medical Continence Centers S.A. z siedzibg w Warszawie, ul. Chmielna 132/134, 00-805 Warszawa, wpisang do
rejestru przedsiebiorcow Krajowego Rejestru Sgdowego prowadzonego przez Sad Rejonowy dla m. st. Warszawy, XIII Wydziat
Gospodarczy Krajowego Rejestru Sadowego, pod numerem KRS 0000743658, posiadajaca kapitat zaktadowy w wysokosci 204
814 zt (optacony w catosci), postugujaca sie NIP: 118-217-86-31 i REGON: 380961096.

Niniejsza Polityka dotyczy zardwno danych osobowych przetwarzanych w sposob tradycyjny w ksiegach, aktach, wykazach
i innych zbiorach ewidencyjnych, jak i w systemach informatycznych. Dotyczy istniejacych oraz przetwarzanych w przysztosci
zbiorow danych osobowych. Procedury i zasady okreslone w niniejszym dokumencie stosuje sie do wszystkich osob
upowaznionych do przetwarzania danych osobowych, zardwno zatrudnionych, jak i innych, np. wolontariuszy, praktykantow,
stazystéw.

W sktad obszaru przetwarzania danych osobowych w Medical Continence Centers S.A. wchodzg lokale potozone
w Warszawie przy ul. Chmielnej 132/134, 00-805 Warszawa oraz przy ul. Adama Mickiewicza 9 lok. 4U, 01-517 Warszawa.

Okreslenia uzyte w Polityce ochrony danych osobowych oznaczaja:

a) administrator danych osohowych (ADO): Medical Continence Centers S.A.

b) administrator systemow informatycznych (ASI) - osoba zobowigzana do zarzadzania systemami informatycznymi
wykorzystywanymi do przetwarzania danych osobowych,

c) dane osobowe - wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej,

d) przetwarzanie danych osobowych - gromadzenie, utrwalanie, przechowywanie, opracowywanie, modyfikowanie,
udostepnianie i usuwanie danych osobowych, zwtaszcza w systemach informatycznych,

e) uzytkownik - osoba upowazniona do przetwarzania danych osobowych,

f) system informatyczny - system (urzadzenia, narzedzia, programy), w ktérym przetwarzane sa dane osobowe,

g) zabezpieczenie systemu informatycznego - nalezy przez to rozumieé wdrozenie stosowanych s$rodkow
administracyjnych, technicznych oraz ochrony przed modyfikacja, zniszczeniem, nieuprawnionym dostepem i
ujawnieniem lub pozyskaniem danych osobowych a takze ich utrata,

h) RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s06b fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE,

i) ustawa o ochronie danych osohowych - ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2018
r. poz. 1000).
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Zasady przetwarzania danych osobowych

1. Administrator danych przetwarza dane osobowe:

= zgodnie z prawem, rzetelnie i w sposob przejrzysty dla osoby, ktérej dane dotycza (,zgodnos$¢ z prawem,
rzetelnosc i przejrzystosc”),

= zbiera je w konkretnych, wyraznych i prawnie uzasadnionych celach i nie przetwarza ich dalej w sposéb niezgodny
z tymi celami (,,ograniczenie celu”),

= adekwatnie, stosownie oraz w sposéb ograniczony do tego, co niezbedne do celdw, w ktorych sg przetwarzane
(,minimalizacja danych”),

= prawidtowo i w razie potrzeby uaktualnia zebrane dane (,,prawidtowosc”),

» przechowuije je w formie umozliwiajacej identyfikacje osoby, ktérej dane dotycza, przez okres nie dtuzszy niz jest
to niezbedne do celdw, w ktérych dane te sg przetwarzane (,,ograniczenie przechowywania”),

* W sposob zapewniajacy odpowiednie bezpieczenstwo danych osobowych, w tym ochrone przed niedozwolonym
lub niezgodnym z prawem przetwarzaniem oraz przypadkowa utrata, zniszczeniem lub uszkodzeniem, za pomoca
odpowiednich $rodkdw technicznych lub organizacyjnych (,integralnosc i poufnosc”).

2. W celu realizacji tych zasad administrator danych przetwarza dane legalnie, na podstawie przestanek opisanych w art.
6 RODO. Pobiera dane osobowe adekwatnie do celdw przetwarzania i przetwarza je przez okreslony czas. Wobec osab,
ktorych dane przetwarza wypetnia obowiazki informacyjne okreslone w art. 13 RODO lub w art. 14 RODO (gdy
informacje pobierane sg w sposob inny niz od osoby, ktorej dane dotycza) oraz wskazuje przystugujace im uprawnienia
takie jak prawo do:

= dostepu do danych,

= sprostowania danych,

* usuniecia danych (prawo do bycia zapomnianym),

* przenoszenia,

= sprzeciwu wobec przetwarzania,

= ograniczenia przetwarzania,

» whniesienia skargi do organu nadzorczego,

= sprzeciwu wobec bycia profilowanym.

3. Administrator danych zapewnia ochrone danych w przypadku korzystania z ustug podmiotdw zewnetrznych w postaci
zawierania stosownych umoéw powierzenia oraz korzystajgc z ustug podmiotow przetwarzajacych realizujacych
obowiazki wynikajace z RODO. W razie wystgpienia incydentu technicznego lub fizycznego administrator danych
zapewnia zdolno$¢ do szybkiego przywrocenia dostepnosci do danych osobowych i dostepu do nich.

4. Potwierdzenie spetniania obowigzkéw informacyjnych przez administratora danych stanowig klauzule informacyjne
przekazywane osobom, ktdrych dane sa przetwarzane. W przypadku pracownikéw przedstawia sie im klauzule do
podpisania i zamieszcza w aktach osobowych pracownikdw. W przypadku klientdw i kontrahentow przekazywane im
$g W momencie zawierania umowy, sa rowniez wywieszane w widocznym miejscu w siedzibie Spotki przy ul. Chmielnej
132/134 w Warszawie.

Upowaznienia do przetwarzania danych

Administrator danych zapewnia aby dostep do danych osobowych w siedzibie Spotki Medical Continence Centers S.A. miaty
tylko osoby legitymujace sie nadanym przez ADO upowaznieniem. Upowaznienia okreslaja do jakich operacji uzytkownicy sa
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uprawnieni, tj. tworzenia, usuwania, wgladu, przekazywania danych, w jakich systemach oraz na jaki czas. Administrator danych
prowadzi ewidencje oséb upowaznionych. Upowaznienia do przetwarzania danych osobowych mogg by¢ nadawane na wniosek
bezposredniego przetozonego uzytkownika systemu.

Analiza ryzyka

Administrator danych prowadzi analize ryzyka w celu zabezpieczenia danych osobowych adekwatnie do
zidentyfikowanych zagrozen. Analiza prowadzona jest w przypadku zaistnienia zagrozenia oraz cyklicznie jeden raz do
roku.

Analiza danych prowadzona jest osobno dla kazdego zbioru danych lub dla kilku zbioréw o podobnym zakresie danych.
W przypadku koniecznosci przeprowadza sie ocene skutkow dla oceny ryzyka na mocy art. 35 RODO.

Wykaz zabezpieczen

Uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele przetwarzania oraz ryzyko
naruszenia praw lub wolnosci 0séb fizycznych o réznym prawdopodobienstwie wystapienia i wadze zagrozenia, administrator i
podmiot przetwarzajacy wdrazajag odpowiednie $rodki techniczne i organizacyjne, aby zapewnic¢ stopien bezpieczenstwa

odpowiadajacy temu ryzyku.

Rejestr czynnosci przetwarzania

Administrator danych prowadzi rejestr czynnosci przetwarzania. W rejestrze tym zamieszcza sie:

a)

)
)
)

o o

d

imie i nazwisko oraz dane kontaktowe administratora,

cele przetwarzania,

opis kategorii osob, ktdrych dane dotycza, oraz kategorii danych osobowych,

kategorie odbiorcow, ktorym dane osobowe zostaty lub zostang ujawnione, w tym odbiorcow w panstwach trzecich
lub w organizacjach miedzynarodowych,

gdy ma to zastosowanie, informacje na temat przekazania danych osobowych do panstwa trzeciego lub organizacji
miedzynarodowej, w tym nazwe tego panstwa trzeciego lub organizacji miedzynarodowej, a w przypadku przekazan,
o ktorych mowa w art. 49 ust. 1 akapit drugi RODO, dokumentacje odpowiednich zabezpieczen,

jezeli jest to mozliwe, planowane terminy usuniecia poszczegolnych kategorii danych,

jezeli jest to mozliwe, ogolny opis technicznych i organizacyjnych srodkow bezpieczenstwa, o ktérych mowa w art. 32
ust. 1 RODO.

Powotanie inspektora ochrony danych

Administrator Danych Osobowych moze by¢ zobowigzany powota¢ inspektora ochrony danych. W przypadku
powotania inspektora ochrony danych do jego zadan naleza:
* informowanie administratora, podmiotu przetwarzajacego oraz pracownikow, ktorzy przetwarzajg dane osobowe,
o0 obowigzkach spoczywajacych na nich na mocy przepiséw RODO oraz ustawy o ochronie danych osobowych,
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monitorowanie przestrzegania przepisow RODO oraz ustawy o ochronie danych osobowych oraz Polityki ochrony
danych obowigzujacej w jednostce, w tym podziat obowigzkéw, dziatania zwiekszajace swiadomosé, szkolenia
personelu uczestniczacego w operacjach przetwarzania oraz powigzane z tym audyty,

udzielanie na zadanie zalecen co do oceny skutkéw dla ochrony danych oraz monitorowanie jej wykonania
zgodnie z art. 35 RODO,

wspotpraca z organem nadzorczym, tj. Prezesem Urzedu Ochrony Danych Osobowych,

petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych z przetwarzaniem,
w tym z uprzednimi konsultacjami, oraz w stosownych przypadkach prowadzenie konsultacji we wszelkich innych
sprawach.

2. W przypadku wyznaczenia inspektora ochrony danych nalezy zgtosi¢ jego powotanie Prezesowi Urzedu Ochrony
Danych Osobowych w terminie 14 dni od dnia wyznaczenia, wskazujac imie, nazwisko, adres poczty elektronicznej lub
numer telefonu inspektora.

Procedura postepowania z incydentami

1. Administrator danych wprowadza do stosowania procedure postepowania z incydentami naruszenia ochrony danych
osobowych. Celem tej procedury jest wypetnienie obowigzku wynikajacego z art. 33 RODO. Procedura okresla
sposob definiowania incydentdw zagrazajacych bezpieczenstwu danych osobowych oraz sposob reagowania na nie, a
takze procedure wprowadzenia dziatan naprawczych. Kazda osoba upowazniona do przetwarzania danych osobowych
ma obowigzek poinformowania o mozliwosci wystapienia incydentu lub o jego wystapieniu. Taka informacja powinna
by¢ przekazana bezposredniemu przetozonemu.

2. Powiadomienia wymagaja:

niewtasciwe zabezpieczenie sprzetu elektronicznego, oprogramowania przed wyciekiem, kradziezg i utratg
danych osobowych, udostepnienie haset osobom postronnym,

niewtasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentdw,

nieprzestrzeganie zasad ochrony danych osobowych przez pracownikéw (np. niestosowanie zasady czystego
biurka/ekranu, ochrony haset, niezamykanie pomieszczen, szaf, biurek, przyklejanie kartek z hastami w
szufladach),

$lady na drzwiach, oknach i szafach wskazujace na probe wtamania,

dokumentacja zawierajaca dane osobowe niszczona bez uzycia niszczarki,

otwarte drzwi do pomieszczen, szaf, gdzie przechowywane sg dane osobowe,

obecnos¢ 0sob postronnych w jednostce,

zte ustawienie monitoréw pozwalajace na wglad osob postronnych w dane osobowe,

wynoszenie danych osobowych w wersji papierowej i elektronicznej na zewnatrz jednostki bez upowaznienia
administratora danych,

awarie serwera, komputerow, twardych dyskow, oprogramowania,

udostepnienie danych osobowych osobom nieupowaznionym,

telefoniczne proby wytudzenia danych osobowych,

kradziez, zagubienie komputerow lub CD, twardych dyskow, pen-drive z danymi osobowymi,

maile naktaniajgce do ujawnienia identyfikatora lub hasta,

zainfekowanie komputeréw wirusem lub inne btedne zachowanie komputeréw,

zdarzenia losowe (pozar obiektu, zalanie woda, utrata zasilania, utrata tgcznosci),
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wtamanie do systemu informatycznego lub pomieszczen,
kradziez danych/sprzetu,
$wiadome zniszczenie dokumentow.

3. Nalezy réwniez powiadomi¢ administratora systemow informatycznych. Ponadto nalezy udokumentowac wystapienie
incydentu, jego skutki oraz podjete dziatania naprawcze izaradcze. W przypadku gdy incydent skutkuje naruszeniem
praw lub wolnosci osdb fizycznych, administrator danych zgtasza je w ciggu 72 godzin Prezesowi Urzedu Ochrony

Danych Osobowych oraz gdy istnieje taki wymaog, powiadamia o tym fakcie osoby, ktorych incydent dotyczyt.

Regulamin ochrony danych osobowych i szkolenia wewnetrzne

Administrator danych wprowadza w Spotce Medical Continence Centers S.A. Regulamin ochrony danych osobowych w celu
zapewnienia osobom przetwarzajgcym dane osobowe petny zakres wiedzy na temat zasad przetwarzania danych osobowych w
jednostce oraz obcigzajacych je obowiazkdéw z tym zwigzanych. Osoby zapoznane z Regulaminem zobowigzane sg potwierdzi¢

fakt zapoznania sie z tym dokumentem oraz zdeklarowa¢ stosowanie sie do jego zasad. Kazda osoba przed zatrudnieniem
powinna zosta¢ zapoznana z Regulaminem. Administrator danych zapewnia rowniez przeszkolenie pracownikéw z zakresu
stosowania przepisow dotyczacych ochrony danych osobowych, a obecnosé¢ pracownikow nalezy potwierdzi¢ pisemnie.

Zadania Administratora systemu informatycznego

1. Administrator systemu informatycznego realizuje zadania w zakresie zarzadzania i biezacego nadzoru nad systemem
informatycznym administratora danych. W zwiazku z tym:

zarzadza systemem informatycznym, w ktérym przetwarzane sa dane osobowe, postugujac sie hastem dostepu
do wszystkich stacji roboczych i serwera z pozycji administratora,

przeciwdziata dostepowi osob niepowotanych do systemu informatycznego, w ktérym przetwarzane sg dane
osobowe,

przydziela kazdemu uzytkownikowi identyfikator oraz hasto do systemu informatycznego oraz dokonuje
ewentualnych modyfikacji uprawnien, a takze usuwa konta uzytkownikéw zgodnie z zasadami okreslonymi w
instrukcji zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych,

przeprowadza szkolenie stanowiskowe uzytkownika w zakresie korzystania ze sprzetu komputerowego i zasobow
sieci, zapoznaje z obowiazujacymi w tym zakresie dokumentami,

nadzoruje dziatanie mechanizmow uwierzytelniania uzytkownikow oraz kontroli dostepu do danych osobowych,
w sytuacji stwierdzenia naruszenia zabezpieczen systemu informatycznego informuje administratora
danych/inspektora ochrony danych o naruszeniu i wspétdziata z nim przy usuwaniu skutkow naruszenia,
prowadzi szczegétowa dokumentacje naruszen bezpieczenstwa danych osobowych przetwarzanych w systemie
informatycznym,

sprawuje nadzér nad wykonywaniem napraw, konserwacija oraz likwidacjg urzadzen komputerowych, na ktérych
zapisane sg dane osobowe, nad wykonywaniem kopii zapasowych, ich przechowywaniem oraz okresowym
sprawdzaniem pod katem ich dalszej przydatnosci do odtwarzania danych w przypadku awarii systemu
informatycznego,

podejmuje dziatania stuzace zapewnieniu niezawodnosci zasilania komputeréw, innych urzadzen majacych
wptyw na bezpieczenstwo przetwarzania danych oraz zapewnieniu bezpiecznej wymiany danych w sieci
wewnetrznej i bezpiecznej teletransmis;ji.
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Umowy powierzenia przetwarzania danych osobowych

1. W przypadku zlecania przetwarzania danych osobowych podmiotom zewnetrznym administrator danych zobowigzany

jest zawrze¢ umowe powierzenia. W jednostce prowadzony jest rejestr uméw powierzenia przetwarzania danych
osobowych.

2. Umowa okresla kategorie osob, ktorych dane dotycza, obowiagzki i prawa administratora. Ponadto zobowigzuje

1.

podmiot przetwarzajacy do:
a.

przetwarzania danych osobowych wytacznie na udokumentowane polecenie administratora - co dotyczy tez
przekazywania danych osobowych do panstwa trzeciego lub organizacji miedzynarodowej,

zapewniania, by osoby upowaznione do przetwarzania danych osobowych zobowiazaty sie do zachowania
tajemnicy lub by podlegaty odpowiedniemu ustawowemu obowigzkowi zachowania tajemnicy,
podejmowania wszelkich srodkéw wymaganych na mocy art. 32 RODO,

przestrzegania warunkow korzystania z ustug innego podmiotu przetwarzajacego,

pomagania administratorowi poprzez odpowiednie $rodki techniczne i organizacyjne wywigzaé sie z
obowigzku odpowiadania na zadania osoby, ktorej dane dotycza, w zakresie wykonywania jej praw
okreslonych w rozdziale III RODO,

pomagania administratorowi wywigzac sie z obowigzkéw okreslonych w art. 32-36 RODO,

usuwania lub zwracania administratorowi danych osobowych oraz usuwania wszelkich istniejacych kopii,
chyba ze prawo Unii lub prawo panstwa cztonkowskiego nakazuja przechowywanie danych osobowych,
udostepniania administratorowi wszelkich informacji niezbednych do wykazania spetnienia obowiazkdw
okreslonych w przepisach RODO oraz umozliwiania administratorowi lub audytorowi upowaznionemu przez
administratora przeprowadzania audytow, w tym inspekcji, i przyczynia sie do nich.

Czynnosci kontrolne

Nadzdr i kontrole nad ochrong danych osobowych sprawuje osoba upowazniona przez Spotke Medical Continece
Centers S.A.

Czynnosci kontrolne przeprowadzane sg raz w roku.

Z czynnosci kontrolnych sporzadza sie protokot, w ktorym dokonuje sie doktadnego opisu zakresu kontroli i
przeprowadzonych czynnos$¢, a takze zalecenia i dziatania naprawcze. Protokot podpisywany jest przez osoby
wykonujace czynnosci kontrolne.

Odpowiedzialno$¢ osob upowaznionych do przetwarzania danych

Niezastosowanie sie do prowadzonej przez administratora danych Polityki ochrony danych osobowych, ktorej zatozenia okresla
niniejszy dokument, i naruszenie procedur ochrony danych przez pracownikdéw upowaznionych do przetwarzania danych

osobowych moze by¢ potraktowane jako ciezkie naruszenie obowigzkéw pracowniczych.
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